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ABSTRAKSI 
 
Masalah keamanan sebuah jaringan komputer sangat rentan terhadap serangan dari 
berbagai kalangan. Ada berbagai alasan atau motif dari serangan-serangan tersebut. Adapun 
macam alasannya yaitu untuk, balas dendam, politik, atau cuma untuk unjuk kemampuan. Di 
balik mudahnya  akses informasi-informasi yang ada di internet ada pula bahaya besar yang 
sewaktu-waktu dapat mengintai, yaitu dengan berbagai macam serangan untuk berusaha 
mencari kelemahan dari sistem keamanan jaringan komputer yang digunakan. Serangan 
tersebut dapat mengakibatkan kerusakan data, kehilangan data atau bahkan kerusakan pada 
hardware komputer. 
Penelitian ini akan menganalisis bagaimana suatu serangan Buffer Overflow bekerja 
pada software AChat Protokol, dan kemudian melakukan deteksi serangan menggunakan 
snort IDS. Pendeteksian dan pencegahan dilakukan dengan membuat rancangan firewall aktif 
untuk memonitor setiap data yang masuk kedalam server, apakah data tersebut merupakan 
serangan Buffer Overflow atau bukan. 
Hasil dari percobaan ini adalah suatu system yang sudah dibangun dapat bekerja pada 
keamanan jaringan yang dapat mendeteksi dan mencegah terjadinya serangan Buffer Overflow 
terhadap Software AChat. Sistem yang sudah di bangun tersebut sudah berhasil dengan cara 
dilakukan suatu simulasi atau pengujian sistem, yaitu snort IDS sudah berhasil untuk 
mendeteksi serangan dan konfigurasi firewall sudah dapat mencegah serangan yang masuk ke 
sistem.  
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Diskusi tentang masalah keamanan sebuah 
jaringan komputer, sudah pasti sangat 
rawan terhadap serangan dari luar. Banyak 
sebab yang digunakan untuk melakukan 
kegiatan penyerangan pada suatu jaringan 
komputer. Istilah hacker pada umum nya 
adalah seseorang yang memiliki keinginan 
dalam mengetahui secara mendalam 
mengenai kerja system dan jaringan 
computer, sehingga menjadi orang yang 
ahli dalam bidang penguasaan system dan 
jaringan computer. Tetapi dengan 
kemudahan dalam pengaksesan internet 
ada pula ancaman besar yang mengintai, 
yaitu beberapa macam serangan yang 
bertujuan untuk mencari kerentanan dari 
sebuah system keamanan jaringan 
computer. 
 Buffer Overflow adalah salah satu 
dari banyak nya serangan yang dapat 
mengintai dengan menyerang software 
dalam memanfaattkan kelemahan memory. 
Buffer Oveflow sering terjadi dalam 
software yang memakai bahasa 
pemrograman yang rendah seperti C. Pada 
bahasa pemrograman itu, beberapa fungsi 
standar yang digunakan tidak melakukan 
pengecekan memori untuk variable data. 
Secara keseluruhan system kerja buffer 
overflow yaitu dengan memberikan input 
an ke dalam suatu program yang melebihi 
jumlah atau ukuran file yang seharusnya. 
 Di karenakan suatu serangan dapat 
dating kapan saja, dibutuhkan suatu system 
keamanan yang dapat memonitor suatu 
paket data yang masuk, apakah itu 
termasuk serangan atau bukan. Salah satu 
upaya pencegahan dan meningkatkan 
keamanan komputer yaitu dengan 
menggunkan tools dari windows sendiri 
firewall. Berdasarkan beberapa 
pertimbangan dengan bahanya serangan 
terhadap jaringan computer, maka 
penelitian ini akan membahas pendeteksian 
dan pencegahan Buffer Overflow terhadap 
software Achat. Adapun system 
pendeteksian yang digunakan dalam 
penelitian ini adalah IDS snort, snort 
adalah salah satu IDS yang tergolong 
mudah, pembuatan rule-rule nya pun juga 
mudah. Serta dapat di download free di 
situs resminya. 
TINJAUAN PUSTAKA  
Khairul Anam (2011) dalam tugas 
akhirnya yang berjudul “Sistem Pendeteksi 
Serangan pada Jaringan Komputer 
Menggunakan Snort Berbasis SMS 
Gateway”  dalam penelitian ini dibangun 
suatu sistem pendeteksian serangan 
menggunakan snort sebagai IDS nya dan 
pemberitahuan atau alertnya berbasis SMS 
Gateway  
Petrani Restanti L (2014) dalam 
tugas akhirnya yang berjudul 
“Implementasi Analisis Kolaborasi IDS 
Snort dan Honeypot” dalam penelitian ini 
dibangun dua buah system IDS yaitu Snort 
dan Honeypot, kedua system IDS tersebut 
kemudian di kolaborasikan untuk 
menganalisis sebuah serangan. Dan 
hasilnya Snort dan Honeypot dapat 
meningkatkan keamanan computer. 
Nur Muhammad (2011) dalam tugas 
akhirnya yang berjudul “Snort Intrusion 
Detection System (IDS) Untuk Keamanan 
Jaringan” dalam penelitian ini dibangun 
sistem IDS snort mendeteksi aktivitas yang 
mencurigakan dalam sebuah sistem atau 
jaringan. 
Landasan teori yang digunakan 
dalam tugas akhir ini adalah : 
1. Keamanan Jaringan Komputer 
Keamanan komputer adalah sebuah 
teknologi yang biasa disebut keamanan 
informasi yang terapkan dalam 
komputer. Sistem keamanan computer 
merupakan salah satu usaha dalam 
meningkatkan dan mengamankan 
kinerja computer. 
 
2. Intruction Detection System (IDS) 
IDS merupakan salah satu 
pendeteksian yang bekerja dengan cara 
mendeteksi berdasarkan lalu lintas data 
yang kemudian mencari keanehan dari 
lalu lintas data tersebut. IDS juga 
berguna sebagai pemonitor dan 
memberi alert atau pemberitahuan 
ketika terjadi serangan.     
 
3. Intrusion Prevention System (IPS) 
IPS adalah suatu system yang 
digunakan untuk pencegahan serangan, 
yaitu dengan menyatukan system 
firewall dan IDS. IPS menggukan 
signature dari data yang memonitor 
aktivitas traffic di jaringan, jadi ketika 
data yang masuk dan keluar sebelum 
merusak system dilakukan 
pencegegahan terlebih dahulu 
 
4. Snort 
Snort adalah sebuah aplikasi yang 
bertujuan untuk mengawasi sebuah 
lalulintas data di suatu jaringan 
computer. Aplikasi ini bersifat 
opensource sehingga dapat digunakan 
secara free atau gratis. Snort sendiri 
tergolong mudah digunakan dan dalam 
pembuatan rule-rule nya mudah di 
konfigurasi. Tetapi snort sendiri 
termasuk aplikasi yang command-line, 
sehingga menggunakan nya sedikit 
menyulitkan bagi yang belum terbiasa 
menggunakan command-line. Snort 
sendiri hanya dapat mendeteksi 
serangan aja, belum bias untuk 
melakukan pencegahan serangan 
sekaligus.   
 
5. Metasploit 
Metasploit ini merupakan aplikasi 
keamanan yang sering sekali digunakan 
dalam melakukan simulasi ketahanan 
suatu system. Sistem kerja metasploit 
ini sendiri yaitu menyerang application 
layer yang merupakan metode 
penyerangan pada aplikasi yang belum 
di encode. Metasploit bias disebut juga 
sebagai remote exploitation, artinya 
penyerang dapat mengendalikan server 
dari jarak jauh. 
 
6. Achat 
Achat adalah sebuah aplikasi yang 
dapat berhubungan atau chatting dengan 
teman dan kolega yang sangat mudah 
dilakukan, terutama jika mereka berada 
di LAN yang sama (Local Area 
Network). Achat dapat memulai 
percakapan dalam waktu singkat  dan 
Achat adalah sebuah aplikasi utilitas 
yang diciptakan tepat untuk tujuan ini.  
 
7. Buffer Overflow 
Buffer Overflow adalah salah satu 
serangan yang dapat menyebabkan 
banyak masalah dalam suatu system 
komputer. Jadi system kerja Buffer 
Overflow sendiri yaitu dengan 
memberikan input an ke dalam suatu 
program yang melebihi jumlah atau 
ukuran file yang seharusnya. 
 
8. Firewall  
Firewall adalah sebuah system 
yang memperbolehkan traffic jaringan 
yang dianggap aman untuk melewatinya 
dan mencegah yang dianggap tidak 
aman untuk system. Firewall pada 
umumnya digunakan untuk 
mengendalikan akses terhadap siapa-




Metode penelitian ini dilakukan dengan 
cara pustaka yaitu cara mengumpulkan 
data dengan cara mempelajari literatur, 
artikel, buku, karya ilmiah, atau pustaka 
yang lainnya serta mengutip pendapat-
pendapat para ahli dari buku-buku bacaan 
yang ada kaitannya dengan materi 
pembahasan penelitian ini. 
 
ALUR PENELITIAN  
Tahapan-tahapan yang dilakukan dalam 
kegiatan penelitian dituliskan sebagai 
berikut: 
1. Memulai Pengumpulan Data yaitu 
mengumpulkan data-data yang 
diperlukan untuk merancang dan 
membangun system meliputi 
pencarian software Achat sebagai 
objek penelitian, kemudian pencarian 
tipe serangan yang dapat menyerang 
software Achat yaitu dengan tipe 
serangan Buffer Overflow. 
2. Tahap ini pengolahan dan analisis 
yang dilakukan dengan menggunakan 
data-data yang diperoleh dari proses 
pengumpulan data.Pengolahan dan 
analisis data yang dilakukan dengan 
menggunakan data-data yang 
diperoleh dari proses pengumpulan 
data. 
3. Perancangan sistem langkah ini 
merupakan langkah persiapan sebelum 
melanjutkan ke langkah berikutnya, 
dengan mempersiapkan beberapa 
software yang sudah di ada pada tahap 
pengumpulan data 
4. Implementasi yaitu melakukan 
installasi software yang dibutuhkan 
sebelumnya dalam perancangan 
system, yaitu : 
a. Installasi Metasploit di client 
b. Konfigurasi Software Achat 
c. Installasi dan Konfigurasi IDS 
Software 
d. Me-edit snort, Berikut ini adalah 
beberapa yang harus dilakukan 
konfigurasi sekaligus penambahan 




Gambar 1 Konfigurasi 1 
Menjadi:  
 
Gambar 2 Konfigurasi 2 
Dari : 
 
Gambar 3 Konfigurasi 3 
Menjadi : 
 
Gambar 4 Konfigurasi 4 
Dari : 
 
Gambar 5 Konfigurasi 5 
Menjadi : 
 




Gambar 7 Konfigurasi 7 
Menjadi : 
  




Gambar 9 Konfigurasi 9 
Menjadi : 
 
Gambar 10 Konfigurasi 10 
e. Installasi  Kiwi Log Viewer 
f. Konfigurasi Rule Snort 
alert udp any any -> any 9256 
(msg:"Achat buffer overflow";  
content:"55 2a 55 6e 58 6e 05 14"; 
content:"43 55 6e 58 6e 2a 2a 05"; 
sid:1000006; rev:1;) 
Pada rule yang sudah dibuat di sini 
menggunakan UDP, karena 
protocol yang digunakan dalam 
aplikasi yang berhubungan dengan 
chat menggunakan protocol UDP. 
UDP sendiri adalah sebuah 
protocol yang dimana ketika ada 
pesan dari server ke client maka 
UDP itu hanya memastikan pesan 
itu sampai tujuan, tetapi UDP ini 
tidak tahu apakah pesan itu masih 
lengkap atau tidak. 
g. Konfigurasi Firewall 
5. Pengujian Sistem 
6. Pengujian sistem dilakukan dengan 
melakukan serangan Buffer Overflow 
menggunakan aplikasi metasploit dan 




Hasil dari penelitian ini adalah 
suatu sistem keamanan jaringan yang 
mampu mendeteksi dan mencegah 
terjadinya serangan Buffer Overflow pada 
aplikasi Achat. Sistem yang dikeluarkan 
dalam penelitian ini bisa mencakup 2 tahap 
yaitu tahap deteksi serangan dan tahap 
pencegahan serangan. 
1. Pengujian Sistem Tahap Peneteksian 
Serangan 
a. Di komputer server diaktifkan dulu 
Snort untuk melakukan deteksi 
serangan dari komputer client, jadi 
peringatan serangan dapat dilihat 
melalui log Snort ketika ada 
serangan masuk ke komputer 
server. 
b. Pada tahap ini komputer client 
dengan aplikasi metasploit  
melakukan simulasi serangan 
Buffer Overflow pada aplikasi 
Achat, dengan langkah sebagai 
berikut.  
c. Tampilan metasploit  
 
Gambar 1. Tampilan metasploit 
d. Kemudian mencari dahulu 
serangan exploit Achat, dengan 
perintah : “search Achat” 
 
 Gambar 2. Tampilan metasploit 
e. Selanjutnya melakukan simulasi 
serangan dengan perintah “use 
exploit/windows/misc/achat_bof” 
seperti tampilan gambar dibawah 
ini: 
 
Gambar 3. Tampilan perintah 
serangan 
f. Menentukan host dan port target 
yang di exploit, seperti pada 
tampilan dibawah ini: 
 
Gambar 4. Tampilan menentukan 
host dan port 
g. Kemudian menjalankan eksploitasi 
pada target dengan perintah exploit 
pada : 
1) Client 1 dengan IP 
192.168.0.102. Seperti pada 






Gambar 5 Tampilan client 1 
menjalankan exploit pada target 
 
2) Client 2 dengan IP 
192.168.0.165. Seperti pada 





Gambar 6. Tampilan client 2 
menjalankan exploit pada target 
3) Client 3 dengan IP 
192.168.0.103. Seperti pada 







Gambar 7. Tampilan client 3 
menjalankan exploit pada target 
Setelah melakukan uji coba 
atau simulasi serangan Buffer 
Overflow terhadap software Achat 
dengan 1 server dan 3 client dapat 
disimpulkan, bahwa jika ketiga 
client tersebut menyerang server 
dengan bersamaan maka hanya 1 
client yang berhasil menyerang atau 
masuk ke system server. Client 
yang berhasil menyerang server itu 
adalah client yang terlebih dahulu 
menyerang, alasannya karena jika 
server sudah terserang aplikasi 
Achat di server akan eror. Jadi 
client berikutnya sudah tidak dapat 
menyerang ke server lagi 
h. Setelah masuk kedalam sistem 
target penyerang dapat mengakses 
sistem yang ada di komputer target. 
Disini kita mencoba menyerang PC 
server dengan 5 krakteristik 
penyerangan yang berbeda.  
1) Penyerang sudah dapat 
menyembunyikan file atau 










Gambar 8. Tampilan file theo telah 
disembunyikan 
2) Penyerang dapat mem-format 





















Gambar 10. Tampilan di server saat 
sedang di format 
3) Penyerang dapat menjalankan 










Gambar 11. Tampilan saat program 
berhasil dijalankan 
 
Gambar 12. Tampilan di server saat 
notepad berhasil dijalankan 
4) Penyerang dapat meng-copy 
file atau folder di computer 
server, meng-copy file 









Gambar 13. Tampilan setelah file 




5) Penyerang dapat me rename file 
atau folder di computer server, 










Gambar 14. Tampilan setelah file 
berhasil di rename 
 
i. Di komputer target, snort 
mendeteksi adanya serangan, dan 
kemudian memunculkan alert atau 
peringatan tentang serangan yang 
ditampilkan oleh kiwi log viewer. 
Dalam pengujian ini snort 
menangkap serangan Buffer 
Overflow yang dilakukan oleh 
komputer client. 
 
Gambar 15. Tampilan peringatan 
ada serangan Buffer Overflow 
terhadap target. 
2. Pengujian Sistem Pencegahan 
Serangan 
Pada tahap ini adalah proses 
melakukan pencegahan terhadap 
serangan Buffer Overflow pada 
aplikasi Achat. 
Berikut ini tahapan dalam melakukan 
pencegahan terhadap serangan Buffer 
Overflow sebagai berikut: 
a. Tahap I. Mulai melakukan 
pencegahan serangan. 
b. Tahap II. Tahap ini request 
serangan datang. 
c. Tahap III. Tahap ini snort 
mendeteksi paket yang datang dan 
menyamakan paket dengan rule 
pada snort. 
d. Tahap IV. Tahap ini dapat dilihat 
apakah snort dapat menangkap 
request yang masuk dengan baik 
dan tepat, apabila belum berjalan 
dengan baik maka snort akan 
menghentikan proses dan lanjut ke 
alamat berikutnya. 
e. Tahap V. Tahap ini apabila snort 
telah menangkap request dengan 
benar, maka snort akan menyimpan 
log serangan tersebut di snort.conf. 
f. Tahap VI. Tahap ini kiwi log 
viewer membaca log serangan 
tersebut. 
g. Tahap VII. Tahap ini firewall 
memblok alamat IP client yang 
melakukan serangan tersebut. 
 
PEMBAHASAN 
Penelitian ini bias berhasil karena 
dilengkapi dengan ada beberapa tahap 
installasi software-sofware yang open 
source atau gratis. Banyak tutorial 
installasi software yang sudah disediakan 
di web-web resmi, youtube, dan lain-lain 
yang di dapat secara mudah, dengan 
demikian bisa memberikan kemudahan 
dalam proses installasi aplikasi yang 
dibutuhkan dalam karya ini. Namun dalam 
proses installasi masih banyak kendala-
kendala yang ditemui dalam karya ini  
Pada deteksi serangan Buffer 
Overflow rule yang digunakan sebagai 
berikut alert udp any any -> any 9256 
(msg:"Achat buffer overflow";  content:"55 
2a 55 6e 58 6e 05 14"; content:"43 55 6e 
58 6e 2a 2a 05"; sid:1000006; rev:1;) 
Maksud dari rule tersebut merupakan rule 
yang dibuat untuk alert atau pemberitahuan 
serangan Buffer Overflow. Dimana ketika 
ada pesan atau inputan yang berlebihan 
pada program yang dijalankan maka akan 
ada peringatan oleh snort. Isi dari 
peringatan tersebut adalah pesan 
“Attacking” yang berarti computer server 
telah diserang.  
Sistem pencegahan dalam 
penelitian ini adalah menggunakan 
firewall, yaitu dengan mengconfigurasi 




Setelah melakukan simulasi 
penelitian dari tahap awal sampai akhir, 
penelitian ini menghasilkan beberapa  
kesimpulan, diantaranya adalah sebagai 
berikut: 
1. Penelitian ini sudah berhasil 
membangun suatu sistem IDS yang 
sudah dibuat untuk mendeteksi 
serangan Buffer Overflow pada aplikasi 
Achat. 
2. Snort IDS berhasil memberikan 
pemberitahuan adanya sebuah serangan 
ke computer server, sehingga dapat 
meningkatkan keamanan komputer. 
Berhasil atau tidaknya sebuah serangan 
dapat di deteksi oleh Snort IDS 
tergantung rule yang sudah dibuat  
3. Firewall sudah berhasil melakukan 
pencegahan serangan Buffer Overflow 
terhadap Software Achat, dengan cara 
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